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KOMPIUTERINIO TINKLO KOMUTATORIY IR UGNIASIENIY VALDYMO SISTEMOS
1 dalis. Ugniasieniy valdymo sistema

TECHNINE SPECIFIKACIA

1. SAVOKOS IR SUTRUMPINIMAI

Pirkéjas — AB , Klaipédos vanduo”

Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos organizacijos ir jy
padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.

Sutartis - sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
Techniné specifikacija arba TS — dokumentas, kuriame apibtdintas pirkimo objektas.

Prekés — TS nurodytas pirkimo objektas.

2. REIKALAVIMAI PIRKIMO OBJEKTUI

2.1. Esamos situacijos aprasymas.
Pirkéjas siekia jsigyti kompiuterinio tinklo ugniasieniy jrangos ir konfiglracijy valdymo sistema.
2.2. Bendrieji reikalavimai tiekéjui:

2.2.1. lei neuztenka techninéje specifikacijoje pateiktos informacijos, Tiekéjui rekomenduojama atvykti j objekta
ir pilnai jsivertinti reikalaujamas apimtis. Visos islaidos susijusios su objekto apzilra yra iSskirtinai Tiekéjo
sgskaita.

2.2.2.  Patikslinti kartu su Prekémis teikiamy paslaugy apimtis, pagal esama padétj objekte ir nustacius neatitikimus
su numatytais techninéje specifikacijoje, rastiskai informuoti Uzsakova pries pateikiant pasitlyma.

2.2.3. Tiekéjas jvertina, kad jranga ir montavimo paslaugas bei sprendimai bus integruojamij veikiancius sistemas,
todél privalo bati uztikrintas pilnas techninis suderinamumas su veikianéiomis sistemomis.

2.2.4. Tiekéjas tiekdamas Prekes, teikdamas paslaugas ir atlikdamas darbus privalo vadovautis Lietuvos
Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacine infrastruktdra,
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. gruodZio 5 d. nutarimu Nr. 1209, Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (galiojan¢iomis aktualiomis redakcijomis).

2.3. Teikiamos Paslaugos ir prekes turi atitikti Akcinés bendrovés ,Klaipédos vanduo” minimalls kibernetinio
saugumo reikalavimai iSorés $alims (www.vanduo.lt/standartai).

3. PIRKIMO OBJEKTAS

Lentelé Nr. 1

Pirkimo objekto pavadinimas'. Ugniasieniy valdymo sistema

Perkamas Kiekis" 1 kompl.
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Prekiy pristatymo terminas (jskaitant diegimgq ir kt. TS nurodytas 9 (devyni) men.
paslaugas)
Eil. Nr. Savybeé Reikalaujami techniniai parametrai ar kita informacija
1. Perkamas objektas
1.1. | Modelis, gamintojas Nurodyti tiksly modelj ir gamintoja Nurodoma Prekiy techniniy

parametry lenteléje (1-os dalies
Techninés specifikacijos Priedas Nr.
1)

1.2. | Kilmes 3alis Kai preké vyra BVPZ kody sarase, | Nurodoma Prekiy techniniy

reikalavimui dél nacionalinio saugumo parametry lenteléje (1-os dalies
Techninés specifikacijos Priedas Nr.
1)

1.3. | Produkto pavadinimas Nurodyti produkto pavadinima, modelj. Nurodoma Prekiy techniniy
Pateikti nuoroda j viesai prieinama parametry lenteléje (1-os dalies
informacijg gamintojo interneto Techninés specifikacijos Priedas Nr.
svetainéje, kurioje pateikiama informacija 1)
apie sitlomos prekés charakteristikas

1.4. | Suderinamumas Sistema turi bati visiskai suderinama ir turéti pilng Sioje Techninéje specifikacijoje
jvardinta funkcionaluma su perkamais tinklo saugumo uztikrinimo jrenginiais

1.5. | Palaikomos Turi palaikyti ne prasciau, nei:

virtualizacijos aplinkos VMware ESX/ESXi, Microsoft Hyper-V, KVM, Nutanix AHV, Amazon Web Services
(AWS), Microsoft Azure, Google Cloud (GCP)
1.6. | Procesoriy branduoliy Neribojamas
skaicius (vCPU)
1.7. | Maksimalus palaikomos | Neribojamas
vidinés atminties (RAM)
kiekis
1.8. | Palaikomos virtualios Ne maziau 4
tinklo sgsajos
1.9. | Valdomy jrenginiy Ne mazZiau 30
kiekis (jei ribojama
licencijomis, turi bati
jtrauktos licencijos
nurodytam jrenginiy
kiekiui)
1.10. | Sistemos Turi bati galimybé padalintij 10 virtualiy jrenginiy
virtualizavimas
1.11. | Galimybé centralizuotai | FortiNet ugniasienés;
administruoti  Pirkéjo | FortiNet WiFi prieigos taskai (Access points);
turima jranga: FortiNet komutatoriai.
1.12. | Konfiglravimo Turi bati:
funkcionalumas 1. Centralizuotas jrenginiy konfiglravimas su galimybe diegti viena
konfiglracijg daugeliui jrenginiy vienu metu.
2. Konfiglracijy revizavimo galimybés.
3. Seny konfiglracijy revizijy saugojimas, galimybé atstatyti seng

konfiglracija.
4. Galimybé palyginti dvi konfiglracijas, parodant skirtumus tarp jy.
5. Galimybé atideéti (shedule) konfigiracijos diegimg numatytam laikui.
6. Centralizuoto VPN kirimo tarp valdomy ugniasieniy galimybe.
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7. Skripty palaikymas.

8. Konfiglracijy diegimas Sablony pagalba (zero-touch deployment).
Galimybé papildomai aktyvuo-ti Al modulj, kuris automatiskai sukurty scriptus,
vpn tunelius ar kitg konfigdracijg pagal uzduotg uzklausa.

1.13. | Administravimo Turi bati:
funkcionalumas 1. Galimybé paskirstyti jrenginius (fizinius ar virtualius) skirtingiems
administratoriams, suteikiant skirtingas teises.
2. Galimybé jdiegti hierarchinj jrenginiy valdyma (vieni administratoriai
paruosia konfiglracijg, kiti patikrina/duoda leidima diegimui).
Galimybé grupuoti jrenginius bendram administravimui ar raporty paruosSimui.
1.14. | Duomeny baziy Turi galéti savo administruojamiems jrenginiams platinti sekancius atnaujinimus:
atnaujinimy serverio 1. AntiVirus aprasai.
funkcionalumas. 2. IPS aprasai.
3. PaZeidziamumo ir atitikimo reikalavimams aprasai.
4. WEB filtering aprasai.
5. Antispam aprasai.
Programinés jrangos (firmware) atnaujinimo centralizuoto valdymo
funkcionalumas.
1.15. | Jrasy (logs) kaupimo ir Turi bati:
raporty pateikimo 1. Jrasy perzilra realiu laiku.
funkcionalumas 2. Jrady perzilra i$ jrenginio atminties.
3.  Galimybeé pridéti ar sumazinti perzidrimy lauky kiekj.
4. Galimybé atskirai perzidreti srautg, virusus, aptiktas atakas, puslapiy filtro
jrasus.
5. Jrasy rinkimas i$ klientinés programinés jrangos.
6. Galimybé sudaryti ataskaitas uz skirtingus laikotarpius (valanda, diena,
savaité, ménuo).
7. IP adresy filtravimas ataskaitose (3altinis, paskirtis).
8. Galimybé padidinti arba sumazinti jrasy skaiciy ataskaitoje.
9. Galimybé iSsaugoti ataskaitas Siais formatais: HTML. PDF, CSV, XML.
10. Galimybé perkelti sugeneruotas ataskaitas j serverj. Palaikomi serveriai
ataskaity perkelimui: FTP, SFTP, SCP.
11. Jrenginys turi savyje turéti gamintojo ataskaity Sablonus.
12. SQL uzklausy (Query) palaikymas.
13. Gali apdoroti ne maziau kaip 2 GB per dieng log jrasy srauta.
Galimybé paskirti ne maziau kaip 200GB pastoviosios atminties log jrasams
1.16. | Bendras Turi bati:
funkcionalumas 1. SNMP palaikymas.
2. Syslog serviso arba analogisko palaikymas.
3. Kritiniy jvykiy perziGréjimas.
4.  Pranesimy siuntimas j elektroninj pasta.
Duomeny Sifravimas tarp jrasy kaupimo jrenginio ir jrasus siunciancio jrenginio.

1.17. | Licencijos tipas Pastovioji licencija (Perpetual)

1.18. | Garantija Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas, bei
atnaujinimy teikimas garantiniu laikotarpiu. Teisé kreiptis j gamintojg iskilus
problemai (paslaugos tipas 24x7) internetu, elektroniniu pastu ar faksu. Prieiga
prie gamintojo internetiniame puslapyje esanciy resursy, tarp jy ir programinés
jrangos bibliotekos. Garantiniai jsipareigojimai turi apimti sprendima,
aptarnaujantj ne maziau kaip 30 tinklo jrenginiy.

2. Tiekéjo kartu su prekémis atliekamos paslaugos:
2.1. | Tiekéjas turés 1. Virtualios masinos diegimas kliento infrastruktdroje;

2. Sistemos pagrindiniy nustatymy konfigravimas;
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3. Administratoriy kdrimas su skirtingomis rolémis;
4. Ugniasieniy prijungimas prie perkamos centrinés valdymo sistemos,
ne maziau 20 vnt. ugniasieniy;
5. Sukurti ir priskirti konfiglracijos Sablonus ugniasienéms;
6. Patikrinti, ar politikos tinkamai taikomos FortiGate jrenginiams;
7.  Apmokyti Pirkéjo 2 darbuotojus dirbti su sistema, ne maziau 8 val;
8. Pateikti sistemos instrukcijos dokumentacijag angly arba lietuviy
kalba.
3. Zalieji reikalavimai prekéms
3.1 | Nustatomi Lietuvos Respublikos aplinkos ministro 2011 m. birZelio 28 d. jsakymu Nr. D1-508
savarankiski zalieji ,Dél aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos
reikalavimai prekéems apraso patvirtinimo” 4.4.3. papunkdiu:

perkama nematerialaus pobddzio (intelektiné) ar kitokia paslauga, nesusijusi su
materialaus objekto sukdrimu, kurios teikimo metu néra numatomas reikSmingas
neigiamas poveikis aplinkai, nesukuriamas tarsos 3altinis ir negeneruojamos
atliekos.

4, Kiti reikalavimai

4.1. | Pardavéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie siilomos Jrangos gamybos arba
tobulinimo nutraukima (pvz. , End of life time“ ar ,,Discontinued”).

4.2. | Visa pateikiama jranga privalo bUti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba geresniy
parametry.

4.3. | Sutarties vykdymo metu turi bati pateikiamas techninio aptarnavimo centro/serviso/jmonés pavadinimas,
kontaktai, atsakingi asmenys, vykdysiantys gedimo identifikavimo, $alinimo ir/ar remonto paslaugas garantinio
termino laikotarpiu.

45, | Turi bati jskaiCiuotos visos reikalingos licencijos ir programiné jranga, iSvardintam funkcionalumui ir
standartams, ir prievadams palaikyti.

" Jeigu techninéje specifikacijoje yra nurodytas konkretus perkamos prekés tipas, modelis, Zenklas, taikomas standartas ar kita konkreti
apibtdinanti informacija, Pirkéjui yra priimtina lygiaverté preké, atitinkanti techninéje specifikacijoje nurodytos prekés parametrus ar
taikomus standartus.

Siame dokumente vartojami terminai ,,turi bGti“, , turi turéti, ,turi leisti, ,turi bati galimybé”, ,turi bati sukurtas (-a)* yra lygiaverdiai
ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma ar suteikti atitinkamas
paslaugas. Funkcionalumas, kuris yra nurodytas bdsimuoju laiku (bus, leis, apims ir t.t.) nurodo siekiamg jgyvendinti blseng ir reiskia,
kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma.

i Kai nurodytas tikslus Prekiy kiekis, Pirkéjas jsipareigoja i$pirkti visg nurodytg prekiy kiekj.



